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Resumo

O surgimento das Tecnologias de Informagdo e Comunicacao traz em si uma ameaga iminente a
penetracdo de bancos de dados confidenciais de institui¢des publicas e privadas, por conhecidos
"hackers" que nos ultimos anos tém causado escandalos em todo o mundo. Em Angola, de
momento, ndo existe uma cultura de proteccdo de dados pessoais e oficiais nas institui¢des,
publicas ou privadas, pois ndo se sabe que a proteccdo de dados contribui significativamente para
a reducdo de custos e, por isso, deve ser valorizada como uma vantagem competitiva para as
instituicBes, de acordo com a lei de protecao de dados pessoais. O objectivo deste artigo € fornecer
uma base tedrica sobre aspectos relacionados com a proteccao de dados pessoais e promover uma
cultura de proteccdo de dados nas instituicdes publicas e privadas angolanas, considerando a
proteccdo de dados como um diferencial competitivo e ndo como uma despesa adicional para
instituicGes.

Palavras-chave: Proteccdo de dados, vazamento de dados, factor de competitividade, factor de
oportunidade, custo de oportunidade e avaliacdo de risco.

Abstract

The emergence of Information and Communication Technologies carries in itself an imminent
threat to the penetration of confidential databases of public and private institutions, by well-
known "hackers" who in recent years have caused scandals throughout the world. In Angola, at
the moment, there is no culture for the protection of personal and official data in institutions, -
public or private - as it is not known that data protection contributes significantly to reducing costs
and therefore, should be valued as a competitive advantage for institutions, in compliance with
the personal data protection law. The objective of this article is to provide a theoretical basis on
aspects related to the protection of personal data and to promote the creation of a culture of data
protection in Angolan public and private institutions, considering data protection as a competitive
differential and not as an additional expense for institutions.

Keywords: Data protection, data leakage, competitiveness factor, opportunity factor, opportunity
cost and risk assessment.
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Introducao

Com a utilizacdo massiva das novas tecnologias de informacdo e comunicacéo a nivel
mundial e em particular em Angola, as empresas, por menores gque sejam, tém que
proteger os seus dados como forma de salvaguardar, garantir a sua integridade e

seguranga.

Neste sentido, as vantagens da utilizacdo das novas tecnologias de informacdo e
comunicacdo (TIC) implicam implicitamente na ameaca iminente de penetracdo de bases
de dados confidenciais de instituicGes publicas e privadas, por intrusos, mais conhecidos
como “hackers”, que em ultimos anos causaram varios escandalos em todo o mundo,
entre 0s quais podemos citar: Panama Papers (2015), hotéis Marriott (2014 e 2018),
Google+ (2018), Amazon (2019) e o caso Luanda Leaks (2019) entre outros.

Embora este mal afecte muitos paises do mundo, e se apliquem 0s correspondentes
mecanismos de proteccdo e seguranca, em Angola ainda ndo existe uma cultura de

proteccao de dados pessoais nas instituices, sejam publicas ou privadas.

O objectivo deste artigo é fornecer uma base tedrica sobre aspectos relacionados com a
proteccdo de dados pessoais e promover uma cultura de proteccdo de dados nas
instituicdes publicas e privadas angolanas, considerando a protec¢do de dados como um

diferencial competitivo e ndo como um gasto adicional para as instituicdes.

A metodologia de investigacdo utilizada assenta em métodos cientificos e categorias de
conhecimento, nomeadamente o método histérico-l6gico, analise-sintese, resumo-
concreto, indugdo-deducgdo, bem como a revisdo bibliografica, principalmente por via

eletrénica.

Fundamentagio teorica

A década de 1990 marcou o inicio da adesdo massiva das novas tecnologias de
informacdo, e hoje ndo h& ddvida que a sociedade atual optou pelo uso massivo da
engenharia elétrica para a realizacdo de operagdes como: transacdes financeiras, trabalho
remoto (utilizacdo de espacos de coworking e home office), que se tornaram uma
tendéncia mundial e até na gestdo publica, cujo uso tem ocasionado nos ultimos anos, um

aumento alarmante de ataques virtuais, incluindo roubo, alteragdes e vazamento de dados.

Nesse sentido pode-se afirmar (Positivo, 2019), que as evidéncias reforcam como

indiscutivel, e & que com quase todos os ativos financeiros e informacionais dos cidad&os.
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na nuvem - e muito poucos fisicamente - os criminosos de violacdo de dados digitais se
intensificam; O crime cibernético estd se tornando mais sofisticado e uma ameaca
permanente para a economia do planeta, causando um custo estimado de seguranca digital
de acordo com o Férum Econdémico Mundial de 8 triliGes de dolares (estimado ate 2024).

Os ataques e crimes informaticos infectaram 300 mil computadores simultaneamente
numa acdo coordenada de hackers para a Unido Europeia em 2017 (Wanna Cry),
suspendendo o servico em hospitais, bancos e até tribunais. Desde entdo, ja foram
registrados milhares de casos individuais no mundo, segundo dendncias feitas no site do

Infobae.

Por este motivo, o0 investimento em equipamentos de proteccao e politicas de seguranca
da informacao tornou-se uma prioridade e ndo uma opg¢do como se pensava anteriormente.
Consequentemente, Angola ndo pode e ndo deve ser excluida da realidade de

acontecimentos desta natureza.

Uma prova do perigo que correm as instituicdes publicas e privadas angolanas nesta
matéria é o recente caso de fuga de dados, relativo as empresas da empresaria angolana
Isabel dos Santos, - conhecido como o caso Luanda Leaks, - publicado pela primeira vez
em 19 de janeiro de 2020. A informacdo foi divulgada através de uma acao do hacker

portugués “Rui Pinto”.

Isto, por si s6, revela que o vazamento de informacdes em instituicdes publicas e privadas,
e de individuos, € internacional; ou seja, 0s criminosos nao precisam residir no pais onde
a accdo criminal é cometida, o que torna ainda mais complexo e perigoso detectar e

prevenir.

A proteccédo dos dados pessoais confere confidencialidade e reservas da vida privada e é
de fundamental importancia no contexto da salvaguarda dos direitos fundamentais dos
cidadaos, reconhecidos pela Declaragdo Universal dos Direitos do Homem e pela Carta

Africana dos Direitos do Homem e 0s povos, neste caso particular, dos paises africanos.

A consagragdo na Constituicdo da Republica de Angola, ao direito a preservagdo da
privacidade e a possibilidade de recurso a disponibilizagdo de “habeas data”, representa

claramente um passo importante na adopg¢do de um quadro legislativo nesta mateéria.

O direito a privacidade também se traduz no respeito pela privacidade dos cidaddos no
que diz respeito ao tratamento dos dados pessoais que Ihes dizem respeito. Embora este

tratamento tenha um papel relevante na melhoria do bem-estar dos cidaddos e do
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progresso econémico, num contexto de promocdo e desenvolvimento de uma maior
variedade de servicos, nomeadamente no dominio das tecnologias e da sociedade da

informacdo, é preciso garantir o que € feito respeitando a privacidade.

A Lei de Proteccdo de Dados Pessoais (Lei n.°22/11, de 17 de junho), o Estatuto Organico
da Agéncia de Protecdo de Dados (Decreto Presidencial n.° 214/16, de 10 de outubro) e a
Lei de Protecgdo de redes e sistemas informaticos (Lei n.° 7/17, de 16 de fevereiro) séo
instrumentos criados pelo Estado angolano para garantir a aplicacdo da proteccédo de
dados pessoais, nos termos do artigo 3.° (Ambito de aplicacio subjectivo e territorial ) da

Lei de Proteccdo que estabelece o seguinte:

1. O tratamento de dados pessoais por qualquer pessoa e entidade do sector publico,

privado ou cooperativo esta sujeito a esta lei.
2. Esta lei se aplica ao processamento de dados pessoais realizado:
a) Pelo responsavel pelo tratamento sedeado na Republica de Angola;

b) No &mbito da actividade do controlador responsavel pelo tratamento estabelecido na
Republica de Angola, ainda que o referido controlador ndo tenha a sua sede em territorio

angolano;

Fora da Republica de Angola, onde a lei angolana seja aplicavel ao abrigo do direito

internacional publico ou privado;

d) Pelo responsavel pelo tratamento que, ndo estando estabelecido na Republica de
Angola, utilize, para o tratamento de dados pessoais, 0s meios localizados em territério

angolano.

3. Para efeitos da alinea a) do n.° 2, considera-se que o responsavel pelo tratamento utiliza
recursos localizados em territério angolano quando € efectuado o tratamento de dados
pessoais ou quando os dados pessoais se encontram alojados, em meio situado em
territorio angolano; Para os efeitos da presente lei, basta a simples utilizacéo dos referidos
meios para a recolha, registo ou transito de dados pessoais no territério da Republica de

Angola.

4. No caso da alinea d) do n.° 2, o responsavel pelo tratamento deve designar, mediante
comunica¢do & Ageéncia de Proteccdo de Dados, um representante estabelecido na
Republica de Angola para o substituir em todos os seus direitos e obrigacdes, sem prejuizo

dasua responsabilidade propria.
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O anterior mostra que, em geral, a credibilidade das institui¢cGes publicas e a permanéncia
das instituicdes privadas no mercado mundial e, em Angola em particular, dependera da
visdo que se adapte a partir de agora, da necessidade de proteccédo dos recursos. Dados
pessoais, considerando-os um factor de competitividade e ndo um mero gasto, visto que,
actualmente, o procedimento visa garantir a confianca dos clientes no que diz respeito a

proteccao dos dados pessoais detidos pelas instituicoes.

No entanto, a evolu¢do muito marcante na area das TIC, demonstrada em pesquisas
realizadas por especialistas e autores no assunto, suas vulnerabilidades e a necessidade de
proteccao de dados pessoais versus ciberseguranca, permitiu a este pesquisador concluir
que a utilizacdo das novas tecnologias e o sucesso das TICs baseia-se no reconhecimento
da protec¢do de dados como um diferencial competitivo, para o qual é necessario avaliar
quatro (4) factores essenciais:

1. Oportunidade.
2. Avaliacdo do risco de vazamento de dados.
3. Custo de oportunidade.

4. Competitividade.

Métodos usados

A pesquisa foi possivel gragas a aplicacdo de métodos cientificos e categorias de
conhecimento, em particular os métodos histdrico-logico, analise-sintese, concreto-

abstrato, inducédo-deducéo.

Abstracdo cientifica, para analisar as particularidades do fendmeno estudado, despojado
da influéncia de outros fendmeno e sua concretizacao refletida na sintese destes. A anélise
e sintese para detalhar e integrar os modelos, defini¢fes e conceitos relacionados com a
Proteccdo de Dados Pessoais, bem como a Lei da Proteccdo de Dados Pessoais em vigor
em Angola, combinada com o método histérico 16gico na analise dos antecedentes das
novas tecnologias da informacao e seu impacto nas instituicdes publicas e privadas desde

seu surgimento, evolucdo, desenvolvimento e introducdo em varios paises do mundo.

Aplicam-se a inducédo e a deducdo, como forma de raciocinio na pesquisa, por meio da
qual o conhecimento do objecto de estudo e de cada um dos elementos abordados com
suporte na bibliografia consultada, permite confirmar a inter-relagdo destes e as bases

teoricas para a sua implementacdo em instituicdes publicas e privadas em Angola.
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Resultados e discussao

O argumento resultante ao avaliar os 4 factores de sucesso como diferenciais competitivos
para a proteccdo de dados pessoais na utilizacao das TIC, é explicitado em cada um deles,

com base nos principais documentos analisadosnesta pesquisa.

Factor de oportunidade

A regulamentacdo na Unido Europeia (UE) em abril de 2016 do Regulamento Geral de
Proteccdo de Dados (GDPR), abriu caminho para que outros paises do mundo adotassem
ou adaptassem sua propria Lei de Proteccdo de Dados, como é o caso do Brasil. , Cabo
Verde, S80 Tomé e Principe, sé para citar alguns paises onde a aplicacdo desta lei ja é
uma realidade, resolugdes que trouxeram e impactardo o funcionamento de aplicativos
moveis, sites e plataformas, que actuam diretamente na colecta, analise e utilizacdo de
dados pessoais. Por isso, empresas que nao conseguirem proteger os dados de seus
clientes, seja por falta de conhecimento ou de capacidade técnica e financeira, perderdo

competitividade ao perderem oportunidades.

Consequentemente, é necessario que as instituicdes sejam atempadas e dindmicas face ao
surgimento de novas tecnologias e novas técnicas de ataque de hackers, para garantir a
seguranca dos dados pessoais dos seus clientes e para acompanhar as exigéncias do

mercado.

E necessario imediatamente - e vale ressaltar -, considerar as 5 ac¢des que podem ser
apreendidas a partir dos casos de violacdo de dados ocorridos (em 2018, 2019) citados
pelo Positivo (2019, site www.meupositivo.com.br) intitulados "5 licdes que podemos

aprender com os escandalos de vazamento de dados".

1. Ndo espere um ataque de hacker para implementar politicas de seguranca da
informagdo. Antecipe, a prevengdo deve ser a medida mais eficaz para controlar e

ccmonitorar a seguranca e proteccdo das informacdes.

O site argumentou que em uma pesquisa aplicada foi revelado que 56% das empresas
solicitam ajuda para proteccdo de dados somente apds o primeiro ataque. Por isso,
recomenda desenvolver controlos de acesso em sistemas, investindo em solucdes em
nuvem com recursos de backup automatico e implementando protec¢des como firewall,

IDS, IPS, além de Internet devido a alta velocidade e capacidade de trafego.

2. Capacite os funcionarios. Isso nada mais é do que manter a preparacao, e indicagoes

permanentes aos funcionarios, para 0 uso adequado dos sistemas instalados; Mesmo
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quando apresentam um aviso de seguranca ou perigo ao desproteger os dados, o uso de
senhas faceis e vulneraveis, a abertura de arquivos maliciosos, bem como a préatica

incorreta de deixar a sessdo aberta fora do seu horario de trabalho.

Todas estas e outras vulnerabilidades ndo séo apenas comuns a Angola, mas a muitos
utilizadores no mundo, o0 que se evidencia nos resultados dos inquéritos realizados pela
Trustwave (2017) que ndo sé mostraram, mas também demonstraram que um grande
namero de casos de vazamentos de dados sdo consequéncias das vulnerabilidades geradas

pelo uso indevido dos sistemas, entre as quais as expressas anteriormente.

3. Aumente a seguranca dos dados conforme a tecnologia avanca. Nesse sentido, refere-
se as vantagens do 5G em termos de acesso e transmissdo de dados muito mais rapidos,
e as possibilidades de fabricas inteligentes, cirurgias remotas, entre outras, em termos de
maior capacidade de conex&o, maior probabilidade de crescimento de ataques DDoS .

Neste sentido, as instituicbes em geral, e em particular as empresas gque investem no
aumento da largura de banda, sdo aconselhadas a utilizar uma firewall gerida para
monitorizacdo em tempo real e a estudar a implementacdo do denominado "debugging
center"”, station limpeza centralizada de dados, onde o trafego de rede e os aplicativos séo

analisados para eliminar ac¢des maliciosas.

4. Nunca ignore os sinais de adverténcia. Eles simplesmente ndo podem ser ignorados,
pois se as empresas possuem sistemas de controlosinternos que permitem identificar suas
vulnerabilidades, estes devem assumi-las como riscos, fornecer acompanhamento e

monitoramento constantes e aplicar de forma adequada.

medidas de prevencdo imediatas e ac¢Oes eficazes para eliminar ou corrigir o impacto de

actividades maliciosas que afectam seu sistema de tecnologia da informacao.

5. Actualize seu parque tecnoldgico. Esta quinta recomendacdo refere-se aos beneficios
dos modernos sistemas de seguranca digital, que incluem inteligéncia artificial para
monitoramento da rede; Portanto, recomenda como garantia 0 acesso a essas tecnologias,

investindo em infraestrutura de T1, eliminando as obsoletas.

So arelacdo custo-beneficio ja explica esta quinta recomendacéo, pois é 6bvio que o custo
de aquisicdo de computadores e tecnologias modernas (celulares, smartphones, tablets ou
acessorios) € menor que o custo de seu conserto e recuperacdo, em caso de um ataque

cibernético.

ISSN 2218-3639, vol 12, 2021 m



Mendes Pedro Ludi, pp. 287-302

A seguranca, oportunidade da protecgdo dos dados pessoais, embora ndo seja infalivel,
esta a indicar que devem ser criados mecanismos para antecipar a vulnerabilidade por um
ataque pirata ou outras formas de violagdo da seguranca dos dados privados e publicos,
licdo que deixou em 2018, a colecta ilegal de dados pela Cambridge Analytica, (Positivo,
2019) afectou mais de 87 milhdes de usuarios do Facebook, o que significou uma multa

de 643 mil dblares por violacdo de privacidade.

Avaliagdo de risco de vazamento de dados

A avaliacgdo dos riscos inerentes a utilizagdo das TIC é um pressuposto incontornavel no
mundo da cibernética, apos a avaliagdo do risco operacional, visto ser uma componente
de controlo, estabelecendo as bases para a identificacdo, avaliacdo e analise dos riscos

que as agéncias, organizacdes e entidades enfrentam no cumprimento de seus objectivos.

Uma vez classificados 0s riscos em internos e externos, por processos operacionais,
financeiros, tecnoldgicos e outros inerentes ao tipo de actividade, sdo avaliadas as
principais vulnerabilidades, determinados os objectivos de controlo e estabelecido o

plano de prevencdo e mitigacdo deriscos, definindo a forma como serdo geridos.

O impacto de ataques cibernéticos e crimes tornou-se muito importante ndo s6 no sector
financeiro onde eles comegcaram em 1990, mas em outros segmentos do mercado de
Tecnologia da Informacao (TI), como projectos, construcdo, desenvolvimento, para citar
alguns. Portanto, a mitigacdo de riscos operacionais de importancia, passou a ser uma

necessidade e prioridade no plano de controlo e prevencéo de riscos nas entidades.

As ligdes aprendidas com a insolvéncia de varias instituicbes bancérias nos anos 90, que
afectou a sua imagem e reputacdo e, consequentemente, minou a confianga no mercado
em negocios de grande importancia, tornaram-se parametros de vigilancia e

monitorizacao para as empresas. .

Em resposta a essas licdes, as instituicfes bancarias passaram a identificar os riscos
inerentes ao seu negocio, tracando possiveis solucBes para eliminar ou mitigar o risco e
bloquear qualquer tipo de impacto negativo que eles poderiam trazer, definindo essas

acgdes como "boas préaticas” em varias organizagoes.

Nesse sentido, é importante diferenciar mitigacéo e risco. Mitigar significa desacelerar,
amortecer, atenuar. Por outro lado, a palavra risco estd associada a incerteza de que
ocorrera um evento gque possa afectar (ou beneficiar) o alcance dos objectivos; algo que

provavelmente ocorrera. A partir dai, a empresa deve estar preparada para identificar e
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eliminar tudo que possa impactar negativamente a rotina operacional a médio e longo
prazo, sejam problemas de seguranca, mau funcionamento do sistema ou falhas em
procedimentos internos, e consequentemente elaborar e monitorar uma politica de

mitigacao de riscos, que se enquadram nos chamados riscos operacionais.

Quando se fala em mitigacao de riscos operacionais, faz-se referéncia ao “risco de perda
por inadequacdo ou falha de processos internos, pessoas e sistemas ou por causas de
eventos externos” (BCBS, 2004: 128), portanto, refere-se a mitigacdo dos impactos que
uma falha processual pode trazer para a instituicdo.

A falta de seguranca da informacéo cria brechas para o vazamento de dados estratégicos
do negadcio, por exemplo, quando ocorre a falha, a empresa esta sujeita a perder capital e

ter prejuizo financeiro.

Existem varios tipos de riscos operacionais que podem ocorrer ao longo da vida de uma
empresa, desde uma simples falha de producao até uma grande fraude. O tipo de impacto
causado esta relacionado a gravidade do risco e ao nivel de preparacdo da organizagédo
para combaté-lo. De acordo com a pesquisa realizada, as principais consequéncias de um

risco mal dimensionado séo:
a) perda de credibilidade da instituicdo, como ocorreu com os bancos na década de 1990;
b) perda financeira, que pode comprometer o futuro e a sustentabilidade da organizacéo.

A tecnologia da informacdo (T1) também tem seus prdprios riscos operacionais, que estao
especificamente relacionados aos principais atributos de seus activos. A bibliografia
consultada reconhece pelo menos trés atributos fundamentais para mitigar os riscos de

TI, que séo: confidencialidade, integridade e disponibilidade.

1. Confidencialidade: consiste em garantir o controlo de acesso as informacdes,
garantindo que haja um critério de disponibilidade, uma vez que 0s riscos a que esta
sujeita a confidencialidade estéo relacionados a invaséo, ou seja, ao acesso ndo autorizado

por terceiros - membros ou ndo da instituigéo -.

A falta de controlo da confidencialidade sujeita a instituicdo, acarreta perda de clientes e
oportunidades de negdcios, riscos de fraude e danos a imagem da empresa, tanto interna

guanto externamente.

2. Integridade - garante que os dados estejam estaveise protegidos contra perdas e danos

devido a falhas de hardware e software. Além disso, se a confidencialidade for violada,
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com individuos autorizados e ndo autorizados suspendendo indevidamente as

informacoes, as informacdes podem ser alteradas propositalmente ou inadvertidamente.

Como os problemas relatados acima, danos a integridade podem causar danos
incalculaveis a uma empresa. Imagine perder ou danificar informacdes estratégicas, como
historico financeiro e dados criticos de contabilidade de negocios; cadastro de vendas a
crédito, com informacGes sobre a situacdo do pagamento e cadastro incompleto de
clientes; controlo de estoque e informacdes de pagamento de fornecedores. Perder ou
danificar os impactos das informacdes relevantes (talvez irreversivelmente) sobre a

produtividade da empresa, sua participacdo no mercado e estabilidade financeira.

3. Disponibilidade: significa garantir que os dados estejam a disposicdo das partes
interessadas, quando necessario. Nao possuir este atributo fundamental pode causar:
perda de negdcios; danos a confiabilidade da empresa perante funcionarios e clientes;
reducdo geral no desempenho; dano irreversivel a permanéncia da empresa no mercado;
E o que afirma a empresa E-VAL Tecnologia, empresa do grupo com 0 mesmo nome,

que opera no dominio das solucgdes de seguranca.

E-VAL Tecnologia, destacando a importancia de avaliar o risco inerente ao vazamento
de dados, comentou que: “O vazamento de dados tem sido destaque nos principais sites
e noticias nos ultimos tempos. Recentemente, por exemplo, vimos um grande escandalo
no Facebook. O que mais chamou nossa aten¢do neste vazamento foi o quao vulneraveis
somos. Além disso, vimos como esse tipo de situacdo pode ser prejudicial para nossas

vidas e também para as empresas .

Em relacdo aos riscos, esta empresa refere que estes existirdo sempre, e
consequentemente enumera seis “(6) acgdes simples capazes de mitigar o impacto deste

risco, evitando que este tipo de incidente ocorra, o que se pode afirmar da seguinte forma:

1- As empresas devem considerar o investimento em seguranca da informagcdo como
elemento fundamental, principalmente em um momento em que os clientes estdo cada
vez mais conectados e realizando transagdes financeiras online. Na verdade, de acordo
com a empresa E-VAL Tecnologia, esta etapa depende fundamentalmente da
conscientizacdo das empresas, pois elas devem entender que o roubo de dados pode
envolver informacOes pessoais, informacdes pessoalmente identificaveis, segredos

comerciais ou propriedade intelectual.

m ISSN 2218-3639, vol 12, 2021



Prote¢do de dados como diferencial competitivo nas empresas angolanas, pp. 287-302

2- Desenhar um conjunto de accbes capazes de reduzir o impacto do acesso nao
autorizado aos dados e mitigar os danos causados em caso de violacdo de dados;

desenvolver um plano de resposta a viola¢éo de dados.

3- Ter uma politica de seguranca da informacao que inclua a protecc¢do de dados, politica
que consiste em incluir em seu conteddo uma descri¢do de como a empresa protege seus

activos e dados, como requisitos tecnologicos e estratégias de mudanca da empresa.

4- Garantir uma equipe treinada para evitar vazamento de dados, pois o treinamento dos

funcionarios é garantia de seguranca nos diversos niveis da empresa.

5- Adaptar uma ferramenta utilitaria obrigatéria capaz de garantir a seguranca da

informacao e proteccéo eficaz dos dados.

6- Aplicar plano e politicas de resposta a vazamentos de dados capazes de atender a todas
as areas consideradas de risco, que consiste na realizacdo de auditorias aprofundadas pelas
instituicGes competentes, para garantir que todos os procedimentos funcionam de forma
eficiente e sem margem de erro. No entanto, para muitos, o estagio de teste deve ser uma
das partes mais desafiadoras, portanto, a area de seguranca da informacao deve sempre

tentar evitar o vazamento de dados.

Fator de custo de oportunidade

A terminologia "custo de oportunidade™ no uso das TIC vem ganhando forte presenca
mundial, principalmente em paises mais desenvolvidos como Estados Unidos, Alemanha,
Reino Unido, Franca, Japdo, entre outros, e ndo sera diferente para Angola, porque o
cumprimento da legislacdo em vigor em matéria de proteccdo de dados pessoais €
essencial para a prevencdo de elevados custos que podem ser evitados em caso de fuga
de dados, ndo adaptando a proteccdo de dados pessoais as leis aprovadas em cada pais.

A decisdo de adesdo imediata ou futura as leis de proteccdo de dados é o que torna
fundamental a aplicacdo do custo de oportunidade em TIC, uma vez que o custo de
oportunidade representa o valor associado a melhor opcéo nao escolhida, pois ao fazer
uma determinada escolha, as outras possibilidades sdo postas de lado, porque sdo

exclusivas (escolher uma é rejeitar outras).

Para a alternativa escolhida, o maior beneficio ndo obtido com as possibilidades nao
selecionadas estd associado ao “custo de oportunidade”, ou seja, “a escolha de uma

determinada opc¢do impede o usufruto dos beneficios que as outras opg¢des podem
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proporcionar. O maior valor associado a beneficios ndo verificados pode ser entendido

como um custo da opg¢ao escolhida, um custo denominado “oportunidade”.

As instituicBes angolanas, sejam publicas, privadas ou cooperativas, ndo devem
considerar que o cumprimento da legislagdo em vigor sobre proteccdo de dados € uma
imposicdo do Estado angolano, nem devem pensar que constitui um obstaculo ao
desenvolvimento da economia nacional. Pelo contrario, deve ser visto como uma

vantagem.

Jodo Sitta, advogado especializado em propriedade intelectual e direito digital, membro
da International Association of Privacy Professionals (IAPP) e integrante da equipe de
Zavagna Gralha Advogadose explica que, no Brasil, a proteccdo de dados esta associada
a noticias sobre vazamento de informacGes capazes de gerar grandes prejuizos para as
empresas e, em particular, penalidades que podem chegar a 50 milhdes ou 2% do
faturamento em caso de descumprimento da legislacdo. Considera (Sitta, 2020) a
importancia de utilizar o custo de oportunidade de acordo com a lei de proteccéo de dados
pessoais, com base em 3 pontos:

Em primeiro lugar, a Lei de Proteccdo de Dados coloca o proprietario no centro das
actividades que envolvem a manipulacdo de seus proprios dados, e é justamente neste
ponto que surge a oportunidade de considerar a privacidade do usuario como um factor
diferenciador no mercado. Ao cumprir o disposto na lei, as empresas devem tratar 0s
dados pessoais de forma aberta, transparente e responsavel, o que demonstra ndoé s
preocupacdo com as indesejaveissancdes legais, mas, sobretudo, o apreco pela

privacidade dos seus clientes.

Um estudo da Verint Systems Inc. em conjunto com a Opinium Research LLC mostrou
que 89% dos 24.000 consumidores entrevistados acham que é importante saber como seus
dados pessoais sdo protegidos e 84% dizem que é essencial saber se suas informacdes
estdo sendo compartilhadas com terceiros. No Brasil, pesquisa realizada por um
pesquisador da Universidade Federal de Uberlandia, com 864 entrevistados, mostrou que
95,7% deles se preocupam com a privacidade na relagdo de consumo. Por esse motivo, a
insercdo da privacidade e o tratamento adequado dos dados na empresa podem representar
uma importante vantagem competitiva, principalmente quando se considera a baixa

adesdo das empresas brasileiras.

Segundo: a Lei de Proteccdo de Dados representa um aumento do potencial de transa¢oes

nacionais e internacionais; Isso estabelece padrdes globais de protec¢do de dados que
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ainda ndo existiam no Brasil e cuja auséncia poderia representar (ja representou) um
obstaculo para os negocios com empresas estrangeiras. Por exemplo, a RGPD (Lei
Europeia de Protecgédo de Dados) exige que as empresas do bloco apenas transfiram dados

para paises com niveis de protec¢do equivalentes aos seus.

Talvez seja justamente por uma regulamentacdo de dados pessoais desde 1999 que o
Chile, e ndo o Brasil, foi escolhido pelo gigante Google para hospedar seu primeiro data
center na América Latina, com um investimento de 150 milhdes de doélares. No &mbito
nacional, como a lei estabelece co-responsabilidade entre quem controla e quem opera 0s
dados, a tendéncia é que as empresas SO iniciem negocios com parceiros que demonstrem
um nivel adequado de conformidade. Nesta etapa, o cumprimento da legislacédo representa

mais do que um custo, é na verdade uma oportunidade de negécio.

Em terceiro e Gltimo lugar, a Proteccdo de Dados € uma excelente oportunidade para
“arrumar a casa” e organizar todos os processos e produtos que envolvem a colecta,
transferéncia ou armazenamento de dados pessoais, sejam de clientes ou funcionarios. Os
requisitos ai contidos implicam necessariamente o tratamento seguro dos dados pessoais,
0 que atenua o risco de fuga, maliciosa ou n&o, e reduz as perdas a ela associadas. Um
estudo anual conduzido pela IBM em conjunto com o Ponemon Institute indica que o
custo médio de um vazamento para uma empresa de dados é de US $ 3,9 milhdes, que
pode ser reduzido para menos de um terco desse valor se for detectado dentro de 200 dias.
Portanto, cumprir a lei de Proteccdo de Dados significa reduzir os riscos envolvidos no

Seu processamento.

Neste sentido, coincide plenamente com os critérios deste especialista, tendo em conta
que agora nota-se cada vez maisa importancia da Lei de Protec¢do de Dados, para as
organizac@es que a percebem como uma oportunidade estratégica para estreitar o vinculo
com o cliente , melhorar as relagbes comerciais e evitar 0s riscos inerentes e a economia
da informacdo certamente ocupara uma posi¢do privilegiada nos proximos anos, ao

transformar custo em oportunidade e valor.

Fator de Competitividade

A competitividade tem sido objecto de estudos com diferentes abordagens. Na abordagem
de competitividade de posicdo, discute-se a vantagem competitiva de Industrias y
Naciones, Porter (1993), baseada em cinco tipos de for¢as competitivas: poder de clientes
e fornecedores, ac¢Oes competitivas, possibilidade de entrada de novos concorrentes ou

produtos ou, servigos substitutos.
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A competitividade ¢é frequentemente vista no contexto da economia de mercado. Nesse
sentido, competitividade empresarial significa obter retorno igual ou superior ao dos
concorrentes no mercado. Se a lucratividade de uma empresa, em economia aberta, for
menor que a de suas rivais, mesmo que tenha que remunerar seus trabalhadores,
fornecedores e acionistas, no médio ou longo prazo ela se enfraquece até chegar a zero e
virar negativa. Na verdade, a vantagem competitivabaseia-se em trés pilares (Porter,
1987) para se posicionar no mercado acima dos concorrentes:

Custos: quando a empresa consegue produzir a um custo muito inferior ao de seus

concorrentes (muito relevante em pecas e produtos electronica).
Diferenciacéo: quando a empresa oferece produtos com qualidades ou servigos Unicos.
Especializacao: quando a empresa se especializa em um nicho especifico.

A abordagem usada para desenvolver estratégias em muitos sectores é baseada
precisamente no modelo das cinco forcas de analise competitiva de Porter, que explica
como a intensidade da competicdo entre as organizacgdes varia de um sector para outro,
tendo um denominador comum que € expresso onde a intensidade da competigdo é maior

nas industrias de baixo lucro.

Outros autores, que se tém dedicado a desenvolver ideias e técnicas sobre a dindmica do
ambiente externo e seus impactos na competitividade das organizagdes, tomam o modelo
de Michael Porter como ponto de partida. Essas cinco forgas competitivas que definem
um sector industrial sdo alteradas pela Tl, pois podem aumentar o poder de barganha dos
fornecedores ou se tornar uma barreira a entrada em um sector; O investimento em TI
diminui o custo ou aumenta a diferenciacdo da empresa, causando uma mudanca

tecnoldgica sustentavel.

Pelo exposto € evidente que a opcao por novos investimentos em TI, para proteccdo de
dados pessoais e em instituicGes publicas e privadas angolanas, é um diferencial

competitivo e ndo uma despesa adicional para as mesmas.

Conclusoes

1. Os efeitos sobre a dindmica competitiva da implementagdo da tecnologia da
informagéo nos processos de negdcios aumentaram dramaticamente -desde a

década de 1990-, a adopcdo massiva por empresas de Internet e medidas de
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proteccdo de software corporativo informacbes contra perda, roubo e

vazamento de dados.

O surgimento de novas tecnologias da informacdo implica uma ameaga
implicita a penetracéo de bancos de dados confidenciais de institui¢des publicas
e privadas, incluindo pessoas fisicas, gerando escandalos internacionais

milionarios relacionados ao vazamento de dados.

A proteccéo de dados pessoais contribui significativamente para a reducéo de
custos e pode ser utilizada como vantagem competitiva em instituices publicas
e privadas, no caso especifico de Angola ao cumprir a Lei da protec¢do de dados
pessoais (Lei n.°22 /11, de 17 de junho).

O ritmo alarmante que a vulnerabilidade em seguranca de dados esta
assumindo nas institui¢des afectara menos as empresas com maior capacidade
de prevencao e que a admitam de forma mais rapida e eficiente como vantagem

competitiva.

O monitoramento detalhado das novas tecnologias de informacéo e o didlogo

constante com 0s usuarios sao necessarios para obter vantagens competitivas.
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